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Предпазва ли от DDoS 
атаки?



Как работи SOPHOS XG Firewall

Intrusion Prevention System

INFECTED IoT DEVICE • Защита от различен вид DOS атака – SYN, 
UDP, TCP, ICMP, IP flood

• Spoof protection по индивидуални критерии 
и по MAC адрес
П б IPS• Постоянно обновяващи се IPS правила за 
DDoS атакаFirewall

INFECTED IP CAMERA, 
NVR,DVR, XVR 



Мигновено идентифициране на инциденти
И д ф б й

XG Firewall идентифицира 

И идентифициране на потребителя, който ги е инициирал 

заплахата навреме

• Светлинни индикатори за движение

Незабавно откриване наНезабавно откриване на 
източника
• Потребител, IP адрес, процес, време и т.н.

Спестявате часове и нерви за 
идентифициране и 
възстановяване от атаката
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Автоматични отчети

Риск: Нисък
Има високорискови приложения и 
потребители, които работят в мрежата –
поддържайте регулярен мониторинг

Риск: Висок
Настройте политика за контрол на 
приложенията, преди загубата на данни, 
злоупотребата или незаконната дейност
да се превърнат в истински проблем
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Sophos is the only vendor to offer this level of rich on‐box reporting

да се превърнат в истински проблем

Sophos е предлага над 1000 вида лесни за разчитане отчети




